
по профилактике преступлений, совершенных е использованием 
информационно-телекоммуникационных технологий

К наиболее распространенным видам дистанционных мошенничеств,
М й м я р ш ш  : I t i f i t l i P t r t ^
относятся:

: ШШрЮвШ: ::!
конфиденциальные данные о банковской карте, номере счета, логины и пароли

'ШШШ.:
произвести списание находящихся на банковской карте денежных средств.
Жертвами указанного вида мошенничества зачастую становятся
незащищенные, малообразованные, доверчивые слои населения.

Ш Ц Н Ш М !. :|йр|||Щ |ррШ !: ЩЩрШ;
несанщщонированных списаний денежных средств, осуществляемых

целью пресечения возможного совершения преступления. Граждане, доверяя 
полученной информации, желая обезопасить свои денежные средства от 
престунных носягательств, сообщают запрашиваемую информацию, в
результате чего злоумышленники похищают принадлежащие им денежные 
с р е д а » »
^^^^вЯ Ш И И Ш И М
Д В Д В ф М М Ш а!!!!!^ ^

аЦезфтеаадт̂  joomr baglioo, кушшатор, кассир.ру* билетер, сайты но продаже 
бштщт::т/дт авиатранспорт и др.); • t

об ццщСще̂  предлагает повторить операцию, а в дальнейшем денежные
Я Н Н М М Н М !!!!!^^
, 4 - «фаппинтл (манипуляции с картридером банкоматов, позволяющие 

либо де возвращать карту владельцу, либо списывать все данные карты для
ш ш Шш й ш ш й ш и

'i * 'Л * л "• t г U- .*xt*r
*:'**•>.,’/ . ■
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I. Основные схемы телефонного мошенничества:
1. Обман но телефону.

Мошенник звонит с незнакомого номера и представляется 
родственником (знакомым) н взволнованным голосом сообщает» что задержан 
сотрудниками правоохранительных органов и обвиняется в совершении того 
или иного преступления (это может быть ДТП» хранение оружия или

Далее в разговор вступает якобы сотрудник правоохранительных органов» 
который уверенным тоном сообщает, что уже не раз помогал людям таким

которую следует перевесш на определенный расчетный счет или передать
какому-шбо. человеку. В организации обмана по телефону с требованием

: h :: Ш
обс?ешш&рзм»г,но нередко человек, которому звонит мошенник, сам 
Ш1уча^ог|щдскашвает иш  того, кому нужна помощь.

нн^цшрричным- образом мшут звонить мошенники сотрудникам 
госущр1шенИ№>-.хОршнов~ либо предпринимателям и» представляясь, 
иапдавдок? руководителем какого-либо государственного органа
(правоохращггельного, надзорного, контролирующего), под предлогом
приезда крщвешпроверяющих требуют организовать либо «теплый прием» 
в форме бесплатного предоставления услуг (пкгание, подарки» организация
отдыха-н^щ.), либс> д1еречислить определенную сумму денежных средств на

досз^щ еш аш ^ош ш ьщ  положительных результатов проверки.
. ТАКОЙ СИТУАЦИИ:

х*1ЙзЦр«рвать разговор и перезвонить >шшуу о ком идет речь (либо в 
указанныйгосударственный орган). Если телефон отключен, нужно связаться 
с егокедлег«*щдрузьямии родственниками для уточнения информации. Если 
Вы подучили звонок от якобы близкого родственника или знакомого с
Я М И И ёЯ И И И Ш ^ ^

возбуждение уголодаш) дела, и если звонящий просит
Я Н М М Н Н Н Р М !^ ^
урегулщх^шь .вопрос, следует задать уточняющие вопросы: «А как я
И 1 Щ ||Й |||:|Р Р |||1 ^
ъщрфщщшвш  на которые, знаете только вы оба. Если вы разговариваете
Я И М Ш И И Р И ^ ^

-• с,--.*.. - . - ‘ Ч -  ". .

 - ш ш ё й т т у щ ш т - к  %Ж: ■:   :.............................. .
А п п м в  No 9 - 19 -2 9 6 5 /2 0 2 1  о т  .0 9 .0 6 .2 0 2 1 . И с л о л н и т е л ь :П О Т А П О В  С е р г е й  Н и к о л а е в и ч  в  ; » « ™ >



правоохранительного органа (другого ведомства). После звонка следует 
набрать «02», узнать номер дежурной части данного отделения и
я § ||§ ||||§ |§ ||§ !^  

;.Ш9Шш1№НЯ(1рМММ
Абонент получает на мобнльный телефон сообщение: «У меня проблемы, кинь

Щ рН Н Н М М В В !^^
Щ Ш & с н&натмых номеров реагировать нель1я, это могут быть 

МОШШШиШк “"'К'-v .   •••'X *■:.■■■■■■' >& ■•.■■■■_■■-у. \:  *.    . ......... .... . . , .........  . ............

^Телефонный номер-грабитель.
На телефон приходит SMS с просьбой перезвонить на указанный

причиной^ домовдь другу, изменение тарифов евязи, Проблемы со связью или
с Вашей банковской картой и так далее; После того как Вы перезваниваете» 
Вас ■ Когда‘Это .надоедает,. Вы- отключаетесь -  и
ощщтттьш® ■- с ■ Вашего счета списаны крупные суммы. Существуют 
сервшзще Шштш^зхюнком, как правило это развлекательные сервисы, в 
кощрймршЕуга оказываются по телефону» и дополнительно взимается плата
за сам звонок. Реклама таких сервисов всегда информирует о том, что звонок
платный. Мошенники регистрируют такой сервис и распространяют номер без 
преду^р^едедш^.еджщкшаты за звонок.

Шижтщенный способ обезопасить всём от телефонных 
л*ощенттош*ш1 зеонитьпонезнакомым номерам.

•’ЧИЙ^̂ КЮЖН:!* ;•*•»i v. Р •, • ч- - • '> ЫО*
■ -•тШЩтфтшшщты*
■ - м0№т0ттштт№у*ю*> форма мошенничества о, использованием

щ ш щ р ш и д р
вад̂ ч<^Вам пршш1о ММ8-сообщееие. Для получения пройдите по ссылке...».

по указанному адресу на телефон скачивается вирус и 
проитдш э@ тш т^едш иш ,^>е1Югв с вашего, счета.

* Н Ы И .,  \  - -■ - * ...

: 1 . . - ^ ; я у и р ч ♦:
i'£it f< 'X*: ■■ ' ’ # i - • v. ( - г W * ", :
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Д ^гой вид мошешшчества выгладит так. При заказе какой-либо 
услуги через якобы мобильного оператора или при скачивании мобильного 
контента абоненту приходит предупреждение вида: «Вы собираетесь 
отправить сообщение на короткий номер ...» дли подтверждения операции, 
отправьте сообщение с цифрой 1, для отмены с цифрой 0». При отправке
подтверждения, со счета абонента списываются денежные средства. 
Мошенники используют специальные программы, которые позволяют 
автоматически генерировать тысячи таких сообщений. Сразу после перевода

Н И Н К  ii
Неследует м онета по номеру, с которого отправлен SMS -  вполне 

возможно, что в этом случае с Вашего телефона будет автоматически
снята щ т пт  m wa* j

■ ':ъ через ?жЫк> •
; ». ■■• , ■5.. ©«лкщрыш в лотерее или какого-либо приза...
гшашВновюН « проведением всевозможных рекламных акций, лотерей и

розшрышей» особенно с участием радиостанций, мошенники часто 
испол!ду10Т;их для прикрытия своей деятельности и обмана людей. На Ваш 
мобияьнм&телефои--как правило, в ночное время -  приходит SMS* 
соо^шш^щ|ощз«Ш |ГШ рится о том, что в результате проведенной лотереи 
Вы даш^Лй.тавкщобиль. Чаще всеш упоминаштся известные иностранные 
модржШ-сМЩрВЬ' Для уточнения, всеха»деталей -Вас просят посетить 
опрешйЩЩЙ^аЙт^ озцакомиться с условиями акции либо позвонить по 
одш жр^дащ авш ттедефонных номеров. Во время разговора мошенники
Ш в Ш Ш И М Щ И
госпопшвду ̂ и оформить необходимые документы. Для этого необходимо
перечр&щвдю счет .своего мобильного денежную сумму, а затем набрать 
опрщршшую с кшбннахщю цифр и символов якобы для проверки

толШ>|ЖрД?1Набран, счет обнуляется:, ̂  мошешщкийсчезают в неизвестном
Д.-/ у.

■ гдодещздй.сайт и ■' ■
■ Простой код от оператора связи. • . -.-.ч- ■ ■ •-

/ЗВОНОК,, Vякобы от сотрудника службы технической
i i§ § l§ § j |g |§ § l l |l l^ ^
экскшщшщчоауслугу иди для перерешстращщ во избежание отключения

’ • -УГ* г '- у Д ';  Д __________________________________________; » \  ■ '.  ' J ' -*

в электронной Форме, № ,2-19-2965/2021 от 09.06.2021. ИсполнителыПОТАПОВ Сергей Николаевич Ш ВРА&игельств 
ЛЮШЙГРАДСКО



уст,-

связи звз-за. технического сбоя, или д ля улучшения качества связи. Для этого 
абоненту^ предлагается набрать под диктовку код который является 
комбйЩ#еЙ Для осуществления мобильного перевода денежных: средств со
ш м я н К щ М М М !!!^ ^
!3 |!;111Р И 11й1 И

: Перезвонить своему мобильному оператору для уточнения условий, а
также узнать какая сумма спишется с вашего счета при отправке SMS или 
звонке на указанный номер, затем сообщите о пришедшей на Ваш телефон
Ш j l | |t l | j j | | |^ ^  :

'̂ шбочный, перевод ередст. г. ■ 
r nocTynaei SMS-сообщение о поступлении средств на его

счет#> ,ш ^ш вта1К:^:шшщьш>услуш, «Мобильный перевод». Сразу после 
этого звйщуншт звш ок и мужчина (или женщина) сообщает, что ошибочно 
перевелШ1Ш1>Ш Ш ) ^чет, при этом просит вернуть их обратно тем же 
<<Мобщ|̂ рм# п^еводом». В действительности деньги не поступают на 
телефор^цщсшк переводит свои собственные средства. Бсли,позвонитьио 
указш!да^лшиадгда»1шжетбьш*вне зоныдоступа. Крометого, существуют 
такифшадю,; щдосущеятздешш вызова на которые с телефона снимаются 
все средства.

К А К Т О  В ТАКОЙ СИТУАЦИИ:
^просят,перевесш|.,якобы ошибочно переведенную сумму, 

напо^р^.щ ^\р|я.>эт5и^лспользуетйя ■ -чек. Отговорка, что «чек потерян», 
скартя$т&{ЩШШШ!№ШШфто:том, что еВами общается мошенник.

,7 лМОШЕННИЧКГТВА. Г. ПАНКОВСКИМИ КАРТАМИ
• ;  . -vtW •' t?*: u,„:;■>«> .

этоннетрумент для совершения -платежей и 
дсют^шШ|ШЩ|р|м^дадсгвам на счёте, не требующий для этого присутствия ' 
а баш |̂Ш»1ю<ЮШта использования банковских карт оставляет множество 
лазешдадшошенников.

'"ч .;4 4 Л м^Щ>иходит сообщение о том, что Ваша банковская карта 
заблощ®шаШ у|̂ ддатется беедлатнопозвонить та определенный' номер

вдефщр:0ю«.ШЮбвдаю?:О-том, что на сервере, отвечающем за обслуживание

5
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: карты, произОшел сбой, а затем просят сообщить номер карты и ПИН-код для;

^4 *'Ш$ одна организация, включая банк, не вправе требовать Ват 
ПММ»кюё$ Д т  того, чтобы проверить поступившую информацию о 
блокировании карты, необходимо позвонить в клиентскую службу 
поддержки банка. Скорее всего, Вам ответят, что никаких сбоев па 
сервер* !̂Ш:: происходило, а Ваша карта продолжает обслуживаться 
банкам ■

•, :ъь Щк̂ Шрт.кНрШдчют операций с картой- пользуйтесь только теми
р ш ц р ш р й ш ш ш м  :

системойквндеонаблюдения и охраной: в |х>сударетвенных учреждениях,

• бШ» $ШфЦ№ЦШврШ№ а пластиковой картой, следае, чтобы радом

pyi^JN ^i№ n№ ^jao6aK  прочая информация о том, сколько средств Вы 
сш1ШрЛ^какие . цифры вводили в>; банкомат, п могут быть использованы 
Мр1ЩВЙШ|йвЙЗ̂ »41Сл;цсО«. .4 • . 5- т <■->

•• . Обращайте внимание на картоприемник и клавиатуру банкомата.
Bcта^o|Щ';OiЁфp^шpl-■imшfШ•ш6o дополнительными устройствами, то от 
испол^?Ш 19урда1рищ) банкомата лучше вооружаться и сообнщть о своих 
;n » iil||||p ii|p i§ p ^ ^

^тШ:г*^Ш^томщщ^ктоШ;^тыубттртщ -  если он долгое время 
шшот1щ .̂штт1т^с>тттянт: шщ самопроизвольно перезагружается -  
откажитесьШ№дев^до#Мова1ОД'. Велика вероятность того, что-он 
пере1фограмм|фованзлоумышленннками. ; •.

^ ^ Щ т т ш  С. карт, подключешщктшщи бесконтактных платежей.

В вод ЩЩайзда не требуется если сумма не превышает 1 ООО рублей. При этом 
количество расходных аришшдай т  щршячено, Чтобы подучит деньги, 
ттттщкпщут^т . понадобится воровать, карту у клиент Если в

в д а щ р Ш ^ т ^ д а т  спшпутш  ̂Для эршщелей мошенники изготавливают

терм|Ш |^,^0рмш ш ш едао фиктивным документам.
**:хажше(бк .«и: .«wo , • •-.« .
••^едаграм^я *: •*••.. : • * •.' •. • ■•»ч.; • ,

ил о ПКС,0 П91 Г.Т П9 nfi.2021. ИсполиитедцПОТЛПРВ Сергей Николаевич Ш Ш*ДВК?£№ 
nznmrPAf



'■ "  < : :  ' ■ :  : I : : : : : : : :  i : : : :  ! : ! : !  i : ! : ! ! :  i : : :  : : : : : : : : : : : !  I  i  I : : :  i  I  I i !  i !  i  i : : !  i :  I I  i !  I i  i ! !  i ;  I !  i  I  i  !  i ;  i  i : !  i  i : i  i  i I  I ; : . '  I  i  i  ; I  i | ;  1 1  i : : ;  i  i  i  i  i i ;  i ;  i  i  i  |  i ;  i  i  i  i !  i  i  i  i  i  i  i !  i ' i  I  i ! : !  i  i  i
: : : : : : :  : :»• ^ v : . : :  : : : : : : : : : : : :  :■:: : : : : :  : ■:: ; : : : : : : : : : : : : : : : :  : : : : : : : : : : : : : : : : : :

Как обезшшсщь себж or мошенников:
.:;;: ;':'Г: У;':':'':':'"’: ' л:: !::::: : :!;;:;:;::!; ::: ::!::;::;::;::;::;:;:; ::::::::::

:; ̂ ^ ^ ш и м м в я н и н м ^ ш ш н н ш м ^ м н ^ м ш 1̂ ̂ ̂ и н и р я и :
. аитвируеноепрограммное обеспечение.
2. I |e w устанавливайте и не сохраняйте без предварительной проверки

аЖшвирусдой программой файлы, полученные из ненадежных

электронной почте (подозрительные файлы лучше сразу удалять).
3. Используйте пароли не связанные с Вашими персональными данными. 
4.ЧН$ о-сообщать данные карты, пароли и другую персональную

5. Поставьте лимит на сумму списаний или перевода в личном кабинете
.. cef«i ‘:г; %*■'• ■■■ : .

$* Рошй11*<шзникающим вопроеамобращатьсявбанк, выдавший карту.
7. Щ т т т т ^  нщакиХ'срочиы^ эайрооов к действию, в том числе по 

Щ&ттттхтШ щ нибылоприложений.
8. ш л о  каким ссылкам, которые приходят на e-mail или по

SMS-^Vrr-
9. Обрададтьна лее -сообщения от банка (например, если они содержат 

ррврйатическиеошибки). ч
Ш.Неперезшшватьшномерам которые приходят 'на e-mail или по SMS.

. $М&фЮЭ{1МО.

. У М К В * З Д >  о 4 к - /ь -г . ':Ч . - 'v  -

7

Щшт0ящш*т1

*-'Ж’й1йНодат> т * . , я ш  ;••• >• •и*t* ■

- ч-t -:у} н,. .. * .... ■ ,4

’Ву^ьтс6дн‘с :•«; :
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